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Partie 1 : Création du serveur web en
local
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Introduction

Bienvenue dans ce manuel d'utilisation dédié a la mise en place et a la configuration d'un serveur

web local.

Ce document a été spécialement congu pour vous guider pas a pas, de la préparation de votre envi-
ronnement de travail jusqu'a l'analyse avancée du trafic réseau. Il s'adresse tout particulierement
aux personnes novices n'ayant aucune expérience préalable dans 'administration systeme ou la
configuration de serveurs. Chaque étape y est minutieusement détaillée, expliquée et illustrée par
des captures d'écran pour vous garantir une progression fluide et sans blocage.

Objectifs de ce manuel : L'objectif principal de ce guide est de démystifier le fonctionnement d'un
serveur web. Tout au long de ces pages, vous allez apprendre a transformer une simple machine en
un serveur capable d'héberger et d'afficher un site internet.

A l'issue de ce tutoriel, vous serez capable de :

Préparer un environnement de travail en utilisant une machine virtuelle.

e Déployer un site web localement a l'aide du serveur web Apache.

e Comprendre les échanges de données entre un navigateur (le client) et votre serveur en
capturant et analysant des trames HTTP avec le logiciel Wireshark.

¢ Manipuler la configuration de votre serveur web (comme modifier le port d'écoute ou per-
sonnaliser les fichiers de configuration).

Prenez le temps de lire attentivement chaque instruction, n'hésitez pas a vous référer aux images, et
bonne configuration !
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Etape 1: Déploiement du serveur web sur le port par dé-
faut (Port 80)

1. Vérification des conflits et lancement du serveur Apache

Le logiciel serveur web le plus utilisé sous Linux s'appelle Apache (ou apache?2). Cependant, avant
de le lancer, une bonne pratique d'administrateur réseau consiste a vérifier qu'aucun autre serveur
(comme nginx ou un processus fantdme) ne monopolise déja le port 80. S'ily a un conflit, Apache
refusera de démarrer.

1. Ouvrez le terminal de votre machine virtuelle.
2. Tapezla commande suivante pour vérifier si un service écoute déja sur le port 80 :
sudo ss -tulpn | grep :80

(Remarque : La commande sudo vous donne les droits d'administrateur. Il vous sera demandé de
taper le mot de passe de l'utilisateur).

:~$ sudo ss -tulpn | grep :80
tcp LISTEN <] 511 0.0.0.0 .0.0.0: users:(("nginx"),pid=1805,fd=6)
, ("nginx",pid=1003,fd=6),("nginx",pid=1002,fd=6))

tcp ISTEN <] 511 188]] 8318 users:(("nginx"),pid=1805,fd=7)
,pid=1003,fd=7),("nginx",pid=1002,fd=7))
:~% sudo systemctl stop nginx

e Cas n°1:Lacommande ne renvoie rien. Parfait, le port 80 est libre !

e Cas n°2:Un service (ex: nginx) apparait dans le résultat. Il faut l'arréter pour libérer la
place, via la commande sudo systemctl stop nginx (remplacez "nginx" parle nom du ser-
vice affiché).

3. Maintenant que la voie est libre, démarrez Apache et vérifiez son état :
sudo systemctl start apache2
sudo systemctl status apache2

emctl start apache2
emctl stat apache2

2 vendor preset: enabled)
6 PDT; 2min 35s ago

C xited,
997 (apache
55 {limlt

mars 19 13:¢ 5 emd[1]: Startinc e Apache > Server..

mars 19 13:46:16 ubuntu ec 1E B: apacheZ: Could not reliably determine the se fHI
mars 19 13:46:16 ubuntu btdrtcd The Apache HTTP Server.

lines 1-16/16 (END)

Si le serveur fonctionne correctement, vous devriez voir un point vert et la mention "active (run-
ning)". Pour quitter cet affichage, appuyez simplement sur la touche g de votre clavier.
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2. Analyse des fichiers de configuration (ports.conf et 000-de-
fault.conf)

Pour qu'Apache affiche votre site, il a besoin de deux informations cruciales : savoir sur quel port
"écouter" globalement, et savoir quel dossier correspond a ce port. Cela se passe dans deux fichiers
distincts.

A. L'écoute globale : Le fichier ports.conf Pardéfaut, le trafic web non sécurisé (HTTP) transite
par le port 80. Nous allons vérifier qu'Apache est bien configuré pour écouter ce port. Tapez la com-
mande suivante :

cat /etc/apache2/ports.conf

(La commande cat permet de lire le contenu d'un fichier directement dans le terminal).

[+1 devops@ubuntu: /etc/apache2 Q = — o X

GNU_nano 4.8 |_ports.conf [

Listen 80

<IfModule ssl_module>
Listen 443

</IfModule>

<IfModule mod_gnutls.c>

Listen 443
</IfModule>

[ File "ports.conf' is unwritable ]

Qe Get Help @8 Write Out @Y Where Is @Y Cut Text [ Justify We Cur Pos
Wi Exit Wi Read File @\ Replace WY Paste Texti@d] To Spell g Go To Line

Dans le texte affiché, repérez la ligne Listen 80. C'est la directive principale qui ordonne au ser-

veur d'ouvrir ses "oreilles" sur le port 80.

B. L'hdte virtuel : Le fichier 000—default.conf Maintenant qu'Apache écoute sur le port 80, il
faut lui dire quoi faire lorsqu'une requéte arrive sur ce port. C'est le rOle du fichier de 'hbte virtuel par
défaut. Regardons son contenu :

cat /etc/apache2/sites—available/000-default.conf
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GNU nano 4.8 000-default.conf
3 80

= Qob-gerTa D gab Le
G D e A K ~J ~C

AK AR 0 =1 3 B D = AU 3 AT D 3

Dans ce fichier, repérez ces deux lignes trés importantes :

e <VirtualHost *:80> :Celaindique a Apache d'appliquer la configuration suivante pour
les requétes entrant sur le port 80.

e DocumentRoot /var/www/html :C'estle chemin du dossierracine ou le serveur va
chercher les fichiers de votre site web a afficher.

3. Déploiement de votre site personnel

Maintenant que nous savons qu'Apache va chercher les pages web dans le dossier
/var/www/html, nous devonsy placer les fichiers de votre site personnel (celui réalisé lors de
votre TP de Web du Semestre 1).

Par défaut, le dossier /var/www/html appartient a 'administrateur. Nous allons copier les fichiers de
votre site web vers ce dossier. Si votre site se trouve par exemple dans un dossier MonSiteWeb sur
votre bureau, utilisez la commande suivante pour copier tout son contenu (remplacez le chemin par

le vbtre) :
sudo cp -r /chemin/vers/votre/dossier/MonSiteWeb/* /var/www/html/

Vérifions que les fichiers sont bien au bon endroit en listant le contenu du répertoire cible :

1s /var/www/html/

Vous devriez voir apparaitre votre fichier index.html (la page d'accueil de votre site) ainsi que vos
autres fichiers (CSS, images, etc.).

Walid FERCHACH - Swan GRIDEL - SAE S2.03-Installation de service réseaux— mars 2026
7




4. Test d'affichage du site dans le navigateur

Tout est prét ! ILne reste plus qu'a vérifier que le serveur fait bien son travail.
1. Ouvrez le navigateur web intégré a votre machine virtuelle (par exemple Firefox).

2. Dans la barre d'adresse, tapez simplement: http://localhost (ou
http://127.0.0.1 quiestl'adresse IP locale de votre machine).

3. Appuyez sur Entrée.

Votre site web personnel doit s'afficher ! Apache a recu votre demande sur le port 80, a vérifié qu'au-
cun autre serveur ne bloquait le passage, a cherché le fichier index.html dans le dossier par dé-
faut, et l'a renvoyé a votre navigateur.

Exercice Structure - Mozilla Firefox
Exercice Structure

&)> C @ © O localhost n o e

A la une

—

Baskets Wazi - Bleu céleste Baskets Wazi - Noir Intense Baskets Wazi - Blanc Pure
999,99€ 879,99€ 599,99€

Ty

Baskets Wazi - Rouge écarlate Baskets Wazi - Vert KAKA Baskets Wazi - Bleu oceanique
0,07€ 117€ 895€
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Etape 2 : Analyse du trafic réseau (Trames HTTP)

Lorsque vous tapez l'adresse d'un site web, des messages invisibles (appelés "trames" ou "pa-
quets") sont échangés sur le réseau. Nous allons utiliser un outil d'analyse réseau appelé Wireshark
pour capturer et lire ces messages.

1. Lancement de Wireshark

1. Retournez dans le terminal de votre machine virtuelle.

2. Lancez le logiciel Wireshark avec les droits d'administrateur en tapant la commande sui-
vante :

sudo wireshark

3. L'interface graphique de Wireshark va s'ouvrir. Le logiciel vous demande d'abord sur quelle
"carte réseau" (interface) il doit écouter.

4. Puisque notre client (le navigateur) et notre serveur (Apache) sont sur la méme machine, les
messages ne sortent pas sur le vrai réseau physique. Ils passent par une interface virtuelle
locale. Double-cliquez sur l'interface nommée Loopback (souvent abrégée en 10). La cap-
ture commence immédiatement !

Welcome to Wireshark
Capture
...using this filter: | |E-1t:—'.--' 5 capture filter ...
ensid T T
I Loopback: lo I A
any PR W
docker0
bluetooth-monitor
nflog
nfqueue
bluetoothd \
® Cisco remote capture: ciscodump
@ DisplayPort AUX channel monitor capture: dpauxmon
@ Random packet generator: randpkt
@ systemd Journal Export: sdjournal
@ 5SH remote capture: sshdump
@& UDP Listener remote capture: udpdump
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2. Génération et filtrage du trafic

Pour l'instant, il se peut que votre écran se remplisse de lignes de toutes les couleurs (c'est le "bruit

de fond" de votre machine). Nous allons générer notre propre trafic web et isoler ce qui nous inté-

resse.

Laissez Wireshark tourner en arriere-plan et retournez sur votre navigateur web ou votre site

(http://localhost) est affiché.

Actualisez la page (touche F5 ou le bouton de rafraichissement). Cela va forcer le naviga-

teur a redemander la page au serveur.

Retournez vite sur Wireshark et cliquez sur le carré rouge en haut a gauche pour arréter la

capture.

Poury voir plus clair, nous allons utiliser un filtre. Dans la barre de recherche verte en haut

de Wireshark (ou il est écrit "Apply a display filter"), tapez simplement en minuscules :

http

5. Appuyez sur Entrée. Wireshark ne vous affiche désormais plus que les trames liées au web !

= y CwE = @I ==
‘.| @ EERE QeEsEF $ S = Q Q Q F
|

([ [ntpl |

No. Time Source Destination Protocol Length Info
326 11.612861529 ::1 28l TCP 86 80 - 59742 [ACK] Seq=184 Ack=420 Win=65536 Len=0 TSval=333329.
327 11.612883582 ::1 28l TCP 86 80 — 59732 [FIN, ACK] Seq=1785 Ack=1537 Win=65536 Len=08 TSval.
328 11.612911547 ::1 28l TCP 86 59732 — 80 [FIN, ACK] Seq=1537 Ack=1786 Win=65536 Len=0 TSval.
329 11.612914076 ::1 28l TCP 86 80 — 59732 [ACK] Seq=1786 Ack=1538 Win=65536 Len=0 TSval=3333.
330 12.020713587 127.0.0.1 127.0.0.53 DNS 181 Standard query @x8a2d A incoming.telemetry.mozilla.org OPT
331 12.020717787 127.0.0.1 127.0.0.53 DNS 101 Standard query ©x5d22 AAAA incoming.telemetry.mozilla.org OPT
332 12.039966190 127.0.0.53 127.0.0.1 DNS 176 Standard query response @x8a2d A incoming.telemetry.mozilla.o..
333 12.0994261114 127.9.0.53 127.0.0.1 DNS 160 Standard query response @x5d22 AAAA incoming.telemetry.mozill.
334 12183624538 ::1 28l TCP 86 59734 ~ 80 [FIN, ACK] Seg=1 Ack=1 Win=65536 Len=0 TSval=33332.
335 12.183928142 ::1 28l TCP 86 80 — 59734 [FIN, ACK] Seg=1 Ack=2 Win=65536 Len=0 TSval=33332.
336 12.183936392 ::1 28l TCP 86 59734 — 80 [ACK] Seg=2 Ack=2 Win=65536 Len=0 TSval=3333296892.
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3. Analyse et commentaires des trames HTTP

Dans les lignes filtrées, vous devriez voir deux lignes qui se suivent et qui sont particulierement im-
portantes. C'est la conversation classique entre un client et un serveur :

e Larequéte (Le Client demande) : Cherchez une ligne avec l'info GET / HTTP/1.1.

Protocol
|. GET /wazi accueil.css HTTP!1.1\r\n|

HOST: LOCALNOSC T A
User-Agent: Mozillas/5.0 (X11; Ubuntu; Linux x86_64; rv:80.0) Gecko/201008181 Firefox/80.0%r\n
Accept: text/css,*/*,g=0.1%r%n

Accept-Language: en-US,en;q=@8.5%r\n

Accept-Encoding: gzip, deflate’rin

Connection: keep-alive’rin

Referer: http://localhostshrin

IT-Modified-Since: Sat, @7 Mar 2026 ©9:58:32 GMTwrin

o Explication : Cette trame est envoyée par le navigateur web vers le serveur. La mé-
thode GET signifie littéralement "Donne-moi". Le client demande au serveur de lui
envoyer le fichier situé a la racine (/), c'est-a-dire votre page d'accueil.

e Laréponse (Le Serveur répond) : Cherchez la ligne suivante avec l'info HTTP/1.1 200
OK.

ertext Transfer Protocol

|r HTTP/1.1 200 OKMr\n
bate: Sat, U Mar 2026 10:15:38 GMTwrin
Server: Apaches2.4.41 (Ubuntu)hrin
Last-Modified: Sat, @V Mar 2026 09:58:32 GMTwrn
ETag: "Taa-64cBC365bTbe9-gzip"hrin
Accept-Ranges: byteshrin
Vary: Accept-Encoding’rin
Content-Encoding: gziphrn

¢ Content-Length: 598%rin

o Explication : C'est la réponse d'Apache. Le code 200 OK est le code standard du
web pour dire "J'ai bien regu ta demande, j'ai trouvé le fichier, et je te l'envoie !". Le
contenu de votre site web est transporté juste apres cette validation.
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Etape 3 : Modification de la configuration (Passage au
port 8080)

Jusqu'a présent, notre serveur Apache écoutait sur le port par défaut du trafic web (le port 80). Nous
allons maintenant modifier sa configuration pour l'obliger a écouter sur un port différent : le port
8080. Cette manipulation est tres utile lorsque plusieurs services tournent sur la méme machine ou
pour des raisons de sécurité.

Pour changer le port d'écoute, nous devons modifier deux fichiers de configuration d'Apache.
Comme ce sont des fichiers systeme, nous utiliserons 'éditeur de texte en lighe de commande nano
avec les droits d'administrateur.

A-Modifier le fichier des ports d'écoute
Dans votre terminal, tapez la commande suivante :

sudo nano /etc/apache2/ports.conf

Dans ce fichier, cherchez la ligne Listen 80. Modifiez-la pour qu'elle devienne : Listen 8080.
Pour sauvegarder et quitter l'éditeur nano : faites Ctrl + O (pour enregistrer), appuyez sur Entrée
(pour valider le nom du fichier), puis Ctrl + X (pour quitter).

[+ devops@ubuntu: fetcfapachez2 N = — O x

GNU nano 4.8 Modified

Listen |80so||

<IfModule ssl_module>
Listen 443
</IfModule>

<IfModule mod gnutls.c>
Listen 443
</IfModule>

W Get Help ¢ Write Out @8 Where Is @4 Cut Text @M Justify We Cur Pos
W Exit Wi Read File [@Y Replace Wl Paste Textyg] To Spell M Go To Line

B-Modifier le fichier du site par défaut
Maintenant, nous devons dire a notre site web d'utiliser ce nouveau port. Ouvrez le fichier de confi-
guration de notre site :

sudo nano /etc/apache2/sites-available/000-default.conf
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Tout en haut du fichier, changez la toute premiére balise <VirtualHost *:80>en<Virtual-
Host *:8080>.Sauvegardez et quittez de la méme maniére (Ctrl + 0, Entrée, Ctrl + X).

[+1 devops@ubuntu: fetc/apache2/sites-available = - | x

GNU nano 4.8 000-default.conf Modified

<VirtualHost *:8880>

ServerAdmin webmaster@localhost
DocumentRoot fvar/www/html

ErrorLog ${APACHE_LOG DIR}/error.log

Get Help Write Out Where Is Cut Text Justify Cur Pos
Wi Exit Wil Read File @) Replace WY Paste Textig] To Spell gl Go To Line
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2. Redemarrage du serveur et test

Pour qu'Apache prenne en compte ces nouveaux parametres, il faut le redémarrer.
1. Tapezla commande suivante :
sudo systemctl restart apache2

2. Retournez dans votre navigateur web. Si vous actualisez la page http://localhost, vous
devriez obtenir une erreur (car le serveur n'écoute plus sur ce port!).

3. Pouraccéder a votre site, vous devez maintenant préciser le nouveau port dans l'adresse.
Tapez:http://localhost:8080

Exercice Structure

O D localhost 050 |

A la une

\\<-‘-—

Baskets Wazi - Bleu céleste Baskets Wazi - Noir Intense Baskets Wazi - Blanc Pure
999,99€ 879,99€ 599,99€

Votre site web personnel doit s'afficher a nouveau !
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http://localhost:8080/

3. Analyse des trames HTTP modifiées

Maintenant que le port a changé, voyons comment cela se traduit sur le réseau.

1.

2.

3.

4.

Relancez une capture Wireshark (sur l'interface Loopback comme a l'étape 2).
Actualisez la page de votre navigateur (http://localhost:8080).
Arrétez la capture dans Wireshark et appliquez a nouveau le filtre http.

Sélectionnez la requéte GET / HTTP/1.1.

Commentaire sur les modifications : Dans le panneau des détails de Wireshark (Transmission
Control Protocol), vous remarquerez que le "Destination Port" (Port de destination) lors de la requéte
du client n'est plus 80, mais 8080. De méme, le "Source Port" (Port source) lors de la réponse du ser-
veur (200 OK) est maintenant 8080. Le contenu des trames HTTP (le texte de la page web) reste

identique, c'est uniquement la "porte d'entrée" du serveur qui a changé !

Hypertext Transfer Protocol
v GET /wazi_chaus 2 azibleu/wazi_produit.css HTTP/1.1vr\n
Host: localhost) 8038%rin
User-Agent: Mozillas5.0 (¥11; Ubuntu; Linux x86_64; rv:80.8) Gecko/20100191 Firefox/80.8%r\n
Accept: text/css, */*;g=0.1\r\n
Accept-Language: en-US,en;g=0.5%r\n
Accept-Encoding: gzip, deflateryn
Connection: keep-alivehrin
Referer: http://localhost:B080/wazi_chaussures/wazibleu/wazibleu_html.html\rin
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Etape 4 : Personnalisation de la configuration (Retour au
port 80)

Maintenant que nous avons compris comment modifier le port d'écoute, nous allons remettre notre
serveur sur le port standard (80). Cependant, pour des raisons d'organisation et de propreté, nous
n'allons plus utiliser le fichier 000—default. conf, mais créer le notre !

1. Rétablissement de l'écoute sur le port 80

La premiére chose a faire est de dire a Apache de réécouter sur le port 80.
1. Ouvrez a nouveau le fichier des ports :
sudo nano /etc/apache2/ports.conf
2. Remplacez Listen 8080 parListen 80.
3. Sauvegardez et quittez (Ctrl + O,Entrée,Ctrl + X).
2. Creation d'un fichier de configuration personnalise

Plutot que de partir de zéro, nous allons copier le fichier par défaut pour créer notre propre fichier
gue nous appellerons monsite. conf.

1. Tapezla commande suivante pour copier le fichier :

sudo cp /etc/apache2/sites-available/000-default.conf /etc/apache2/sites-
available/monsite.conf

2. Ouvrez maintenant votre nouveau fichier pour le modifier :
sudo nano /etc/apache2/sites-available/monsite.conf

3. Assurez-vous que la premiére ligne est bien configurée pour le port 80 : <VirtualHost
*:80>. Si elle est encore sur 8080, modifiez-la.

4. Sauvegardez et quittez.

GNU nano 4 etc/apache2/sites-available/monsite.conf Modified
3 80
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Apache posséde des commandes tres pratiques pour activer ou désactiver des sites sans avoir a
supprimer les fichiers.

1. Nous allons d'abord désactiver le site par défaut avec la commande a2dissite:
sudo a2dissite 000-default.conf
2. Ensuite, nous allons activer notre nouveau site personnalisé avec la commande a2ensite :

sudo a2ensite monsite.conf

s S sudo a2dissite @@0-default.conf
Site 000-default disabled.
To activate the new configuration, you need to run:
systemctl reload apache2

g S sudo aZensite monsite.conf
Enabling site monsite.
To activate the new configuration, you need to run:
systemctl reload apache2

Le terminal va vous indiquer que les modifications ont bien été prises en compte, mais qu'il faut re-
charger Apache pour qu'elles soient effectives.

ILne reste plus qu'a appliquer les changements et vérifier que tout fonctionne comme prévu.
1. Rechargez la configuration d'Apache :
sudo systemctl reload apache2

2. Ouvrez votre navigateur web et tapez 'adresse standard : http://localhost (sans préci-
ser de port, ce qui correspond au port 80 par défaut).

Exercice Structure

C O D[localhost |

A la une

B

Baskets Wazi - Baskets Wazi - Baskets Wazi -
Bleu céleste Noir Intense Blanc Pure
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Sivotre site s'affiche correctement, félicitations ! Votre serveur web utilise désormais votre propre
fichier de configuration personnalisé sur le port standard.

Etape 5 : Intégration du principe de DNS

Jusqu'a présent, pour accéder a notre site web, nous devions taper l'adresse IP locale de la machine
(127.0.0.1) ou le mot-clé localhost. Cependant, sur Internet, personne ne tape d'adresses IP pour
visiter un site. On utilise des noms de domaine (comme monsupersite.fr), et c'est le systeme
DNS (Domain Name System) qui se charge de faire la traduction entre ce nom et 'adresse IP du ser-
veur.

Dans cette étape bonus, nous allons simuler ce fonctionnement en créant notre propre nom de do-
maine local.

Avant d'interroger les serveurs DNS mondiaux, votre ordinateur consulte toujours un petit fichier lo-
cal appelé hosts. Il agit comme un annuaire téléphonique personnel pour votre machine. Nous al-
lons y ajouter notre faux nom de domaine.

1. Ouvrez le terminal et éditez le fichier hosts avec les droits d'administrateur :
sudo nano /etc/hosts

2. Dans cefichier, vous devriez voir des lighes existantes. Allez tout en bas ou juste en dessous
delaligne 127.0.0.1 localhost, et ajoutez l'association suivante (vous pouvez choisir
le nom de domaine que vous souhaitez, par exemple monsupersite.fr):

127.0.0.1 monsupersite.fr

devops@ubuntu: fetc

nano 1 8

monsupersite.fr
ubuntu

ip6-localhost ip6-loopback
ip6-localnet
ip6-mcastprefix
ip6-allnodes
ip6-allrouters

Read 9 lines
4 Get Help WY Write Out Wl Where Is Wy Cut Text Wl Justify il Cur Pos
i Exit Wi Read File W\ Replace WY Paste Text [l To Spell Wil Go To Line

3. Sauvegardez et quittez 'éditeur (Ctrl + O, Entree, Ctrl + X).

Désormais, votre machine sait que si vous demandez monsupersite. fr, elle doit s'adresser a
elle-méme (127.0.0.1).
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2. Configuration d'Apache (ServerName)

Bien que l'étape précédente suffise souvent si vous n'avez qu'un seul site, la bonne pratique est de
dire a Apache gu'il est officiellement responsable de ce nom de domaine.

1. Réouvrez le fichier de configuration de votre site que nous avons créé a l'étape 4 :
sudo nano /etc/apache2/sites-available/monsite.conf

2. Endessousdelabalise <VirtualHost =*:80>, ajoutezlaligne ServerName suivie de
votre nom de domaine :

<VirtualHost =*:80>
ServerName monsuper.fr

DocumentRoot /var/www/html

+1 devops@ubuntu: ~

GNU nano 4.8 etc/apache2/sites-available/monsite.conf Modified
<VirtualHost *:80>

ServerName monsupersite. frl

ServerAdmin webmaster@localhost
DocumentRoot [fvar/www/monsite

ErrorLog S{APACHE_LOG_DIR}/error.log
CustomLog S{APACHE_LOG_DIR}/access.log combined

</VirtualHost>

e Get Help WY Write out @Y Where Is Wy Cut Text Wl Justify WY Cur Pos Y Undo
Wl Exit Wil Read File [ Replace WY Paste Text @l To Spell Wl Go To Line [ i3 Redo

3. Sauvegardez et quittez (Ctrl + O,Entrée,Ctrl + X).

4. Rechargez Apache pour qu'il prenne en compte cette nouveauté :

sudo systemctl reload apache2
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3. Test final dans le navigateur

C'est le moment de vérité !
1. Ouvrez le navigateur web de votre machine virtuelle.

2. Dans la barre d'adresse, tapez votre tout nouveau nom de domaine : http://www.mon-
super-site.local

3. Appuyez sur Entrée. Votre site s'affiche !

Exercice Structure - Mozilla Firefox

Exercice Structure

A la une

Baskets Wazi - Bleu céleste Baskets Wazi - Noir Intense Baskets Wazi - Blanc Pure
999,99€ 879,99€ 599,99€

‘WAZ/; %

Baskets Wazi - Rouge écarlate Baskets Wazi - Vert KAKA Baskets Wazi - Bleu oceanique
0,07€ 117€ 895€

Gréace au fichier hosts, votre navigateur a traduit le nomen 127.0.0. 1. La requéte a été envoyée
sur le port 80. Apache l'a regue, a vu que la requéte demandait monsupersite.fr, a regardé dans
monsite.con, et arenvoyé les fichiers correspondants.
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Etape 6 : Configuration d'un serveur Nginx

Dans le monde professionnel, Apache n'est pas le seul serveur web existant. Nginx (prononcé "En-
gine-X") est un autre serveur extrémement populaire, réputé pour sa légéreté et sa rapidité. Dans
cette étape, nous allons faire cohabiter les deux serveurs sur la méme machine !

Avant de commencer, il faut comprendre une regle fondamentale : deux services différents ne
peuvent pas écouter sur le méme port en méme temps. Actuellement, Apache utilise le port 80.
Si nous installons Nginx tel quel, il essaiera aussi d'utiliser le port 80 et affichera une erreur. Pour
qu'ils cohabitent, nous devrons assigner un nouveau port a Nginx (par exemple le port 8088).

1. Ouvrez votre terminal.

2. Mettez ajour la liste des paquets disponibles (toujours une bonne pratique avant une instal-
lation) :

sudo apt update
3. Installez le serveur Nginx avec la commande suivante :
sudo apt install nginx

(Appuyez sur 'O’ ou 'Y'si le systéme vous demande de confirmer l'installation).

Dés la fin de l'installation, Nginx a probablement tenté de démarrer et a échoué a cause d'Apache.
Nous allons corriger son fichier de configuration.

1. Ouvrez le fichier de configuration par défaut de Nginx avec 'éditeur nano :
sudo nano /etc/nginx/sites-available/default
2. Cherchezles lignes suivantes au début du fichier :
listen 80 default_server;
listen [::]:80 default_server;
3. Modifiezle 80 par 8088 sur ces deux lignes pour que Nginx écoute sur ce nouveau port :
listen 8088 default_server;

listen [::]:8088 default_server;

server {
listen |8088| default_server;
listen [::]:8088| default_server;
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4. Sauvegardez et quittez l'éditeur (Ctrl + O, Entrée, Ctrl + X).

4. Démarrage et test de cohabitation
Maintenant que chaque serveur a sa propre "porte d'entrée" (Apache sur le 80, Nginx sur le 8088),
nous pouvons démarrer Nginx en toute sécurité.

1. Redémarrez le service Nginx pour appliquer la modification :
sudo systemctl restart nginx
2. \Vérifiez que tout fonctionne en ouvrant votre navigateur web.

3. Tapezd'abord http://localhost : Vous devriez voir votre site personnel (C'est Apache
qui répond sur le port 80).

4. Ouvrez un nouvel onglet ettapez http://localhost:8088: Vous devriez voir la page
d'accueil par défaut "Welcome to nginx!" (C'est Nginx qui répond sur le port 8088).

404 Not Found - Mozilla Firefox

404 Not Found

< C @ © O|localhost:8088 | e N D @

404 Not Found

nginx/1.18.0 (Ubuntu)

Félicitations, vous avez maintenant deux serveurs web distincts qui tournent simultanément sur
votre machine !

Walid FERCHACH - Swan GRIDEL - SAE S2.03-Installation de service réseaux— mars 2026
22




Etape 7 : Requétes HTTP manuelles avec Telnet

Dans cette étape, nous allons nous passer de notre navigateur web (comme Firefox ou Chrome) et
discuter directement avec notre serveur Apache en lui parlant dans sa langue : le protocole HTTP.
Pour cela, nous allons utiliser un outil en ligne de commande trés ancien mais redoutable : Telnet.

1. Connexion au serveur web via Telnet
Telnet permet d'ouvrir une connexion brute vers un port spécifique d'une machine. Nous allons nous
connecter au port 80 de notre propre machine, la ou Apache écoute nos requétes.

1. Ouvrez votre terminal.
2. (Optionnel) Sila commande Telnet n'est pas trouvée, installez ['outil avec la commande :
sudo apt install telnet

3. Tapez la commande suivante pour établir la connexion avec votre serveur local sur le port 80

telnet localhost 80

Le terminal va vous répondre Trying 127.0.0.1... puis Connected to localhost.. Cela si-
gnifie que la connexion TCP est établie et qu'Apache vous écoute. Il attend maintenant votre requéte
HTTP.

2. Envoi de larequéte HTTP manuelle

C'estici qu'il faut étre précis. Vous allez taper exactement ce qu'un navigateur web envoie en ar-
riere-plan. Attention, avec Telnet, vous ne pouvez pas utiliser la touche "Retour arriére" pour corriger
une faute de frappe, il faut taper d'une traite !

1. Tapez attentivement la ligne suivante (qui demande la page d'accueil) et appuyez sur Entrée

GET / HTTP/1.1

2. Tapez ensuite la ligne suivante (qui précise a quel héte on s'adresse, obligatoire en
HTTP/1.1) et appuyez sur Entrée :

Host: localhost

3. Etape cruciale : Appuyez une deuxiéme fois sur Entrée (sur une ligne vide). C'est le signal
standard du protocole HTTP pour dire au serveur : "J'ai fini de t'envoyer mes en-tétes, tu peux
me répondre".
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Sivous avez bien respecté la syntaxe et le double appui sur la touche Entrée, le terminal va soudai-
nement se remplir de texte !

Le serveur Apache vient de vous répondre. Vous pourrez y observer deux parties distinctes :

o Lesen-tétesderéponse: Les premieres lignes générées par Apache, commencgant par le
fameux HTTP/1.1 200 OK, suivi d'informations sur le serveur, la date, et le type de con-
tenu.

e Lecorpsdelaréponse :Juste en dessous, vous verrez apparaitre tout le code HTML brut de
la page d'accueil de votre site personnel (les balises <html>, <head>, <body>, etc.).

: /%) telnet localhost 86
Trying 127.0.0.1...
Connected to localhost.
Escape character is 'A]'.
GET / HTTP/1.1
Host: google.fr

HTTP/1.1 200 OK

Server: nginx/1.18.0 (Ubuntu)

Date: Tue, 10 Mar 2026 16:24:48 GMT
Content-Type: text/html

\Content-Length: 1962

ILast-Modified: Tue, 03 Mar 2026 16:06:59 GMT
Connection: keep-alive

ETag: "69a7@723-7aa"

Accept-Ranges: bytes

<!DOCTYPE html>
<html lang="fr">
<head>
<meta charset="utf-8">
<link rel="stylesheet” type="text/css" href="./wazi_accueil.css">
<title>Exercice Structure</title>
</head>
<b0dyr
<header>
<h1>WAZI</h1>
</header>
<main id="Produit">

<h2>A 1a une</h2>
<div id="produit">
<section>
<h3>Baskets Wazi - Bleu céleste</h3>
<a href="wazi_chaussures/wazibleuclair/wazibleuclair_htmLl.html">
<img src="wazi_chaussures/wazibleuclair/wazibleuclair.jpg" alt="sabat" />

</a>
<ul>

<1i>999,99€</1i>
</ul>

Telnet fermera ensuite la connexion automatiquement (Connection closed by foreign host). Vous
venez de faire manuellement le travail d'un navigateur web !
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Etape 8 : Serveur web Apache sous Windows

Jusqu'a présent, nous avons travaillé exclusivement sur un systeme d'exploitation Linux. Cepen-
dant, il est tout a fait possible de faire tourner un serveur web Apache sous Windows. Pour cette
étape, vous devrez utiliser la machine virtuelle Windows issue de votre SAE du premier semestre.

1. Teléchargement des outils et lancement d'Apache

Sous Windows, l'installation d'Apache se fait généralement via un utilitaire regroupant plusieurs ou-
tils web. Le plus connu pour les débutants s'appelle XAMPP.

1. Depuis votre machine virtuelle Windows connecté a Internet, rendez-vous sur le site officiel
d'Apache Friends (https://www.apachefriends.org).

2. Téléchargez laversion de XAMPP pour Windows.

3. Suivez les étapes de l'assistant d'installation (vous pouvez laisser les paramétres par défaut,
le dossier d'installation standard sera C:\xampp).

4. Alafin de linstallation, ouvrez le XAMPP Control Panel (le panneau de contréle).

5. Surlaligne correspondant a "Apache", cliquez sur le bouton Start. Si le nom "Apache" se
surligne en vert et que des numeéros de ports apparaissent (ex: 80, 443), votre serveur est
lancé!

XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] = O X
n XAMPP Control Panel v3.3.0 & Config
Modules \

Netstat

Service Module  PID(s) Port(s) Actions @ Telsta

Apach 22 80, 443|| | i B shel
pache 5048 80, 443]| [ stop || Admin Config Logs

MySQL Start Adr Config Logs Explorer
FileZilla Start Admin Config Logs B Services
Mercury Start Admin Config Logs & Help
Tomcat Start Admin Config Logs H Qut

2:03:38 [main] XAMPP Installation Directory: "c:\xampp\"

2:03:38 [main] Checking for prerequisites

2:03:39 [main] All prerequisites found

2:03:39 [main] Initializing Modules

2:03:39 [main] Starting Check-Timer

2:03:39 [main] Control Panel Ready

12:13

[Apache] Attempting to start Apache app...
12:13:22 [Apache] Status change detected: running

Walid FERCHACH - Swan GRIDEL - SAE S2.03-Installation de service réseaux— mars 2026
25



https://www.apachefriends.org/

Sous Linux, nous avons vu que le dossier racine du serveur web (le DocumentRoot) était
/var/www/html. Sous Windows avec XAMPP, ce dossier par défaut s'appelle htdocs.

1. Ouvrez l'explorateur de fichiers Windows.
2. Naviguez jusqu'au dossier d'installation d'Apache : C:\xampp\htdocs.

3. Cedossier contient déja des fichiers par défaut. Vous pouvez les supprimer pour faire de la
place.

4. Copiez les fichiers de votre site web (depuis votre clé USB) et collez-les directement dans ce
dossier C: \xampp\htdocs.

Répertoire :|C:\xampp\htdocs

Mode LastWriteTime Length Name

20/03/2026 : image_produit
20/03/2026 : wazi_achat
20/83/2026 : wazi_chaussures
16/12/2025 g 1962 |index.html
16/12/2825 : 1933 wazi_accueil.css
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3. Test d'affichage du site

ILne reste plus qu'a vérifier que le serveur Apache sous Windows réagit correctement a vos re-
quétes.

1. Ouvrez le navigateur web de votre machine virtuelle Windows (Edge, Firefox ou Chrome).
2. Dans la barre d'adresse, tapez simplement : http://localhost

3. Appuyez sur Entrée.

v [E Exercice Structure X B _ = %

‘,5 Conversation

vo)

P

A la une

Baskets Wazi - Bleu céleste Baskets Wazi - Noir Intense Baskets Wazi - Blanc Pure
999.99€ 879.99€ 599.99€

®in.
\—J

Baskets Wazi - Rouge écarlate Baskets Wazi - Vert KAKA Baskets Wazi - Bleu oceanique
0,07€ 117€ 895€

Votre site web doit s'afficher ! Le principe reste exactement le méme que sous Linux : le navigateur
envoie une requéte GET sur le port 80 de la machine locale, et le processus Apache (qui tourne
maintenant sous Windows) lit les fichiers dans htdocs pour vous les renvoyer.
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Etape 9 : Analyse des méthodes GET et POST

Jusqu'ici, notre navigateur s'est contenté de "demander" des pages au serveur. C'est ce qu'on ap-
pelle la méthode GET (obtenir). Mais que se passe-t-il lorsque vous remplissez un formulaire de con-
nexion ou envoyez un message ? Le navigateur doit envoyer des données au serveur : il utilise alors
la méthode POST (publier/envoyer).

Nous allons observer la différence entre ces deux méthodes directement dans les trames réseau
avec Wireshark.

1. Préparation : Création d'une page avec un formulaire

Pour tester la méthode POST, nous avons besoin d'un formulaire. Nous allons créer une petite page
web de test directement sur notre serveur Apache (sous Linux).

1. Ouvrez votre terminal et créez un nouveau fichier nommeé formulaire.html dans le dossier de
votre site web :

sudo nano /var/www/html/formulaire.html

2. Copiez-collez (ou tapez) le code HTML suivant, qui crée un formulaire basique envoyant des
données en POST :

<!DOCTYPE html>
<html>
<head><title>Test GET et POST</title></head>
<body>
<h2>Mon formulaire de test</h2>
<form action="/formulaire.html" method="POST">
<label for="prenom">Votre prénom :</label>
<input type="text" id="prenom" name="prenom"><br><br>
<input type="submit" value="Envoyer au serveur">
</form>
</body>
</html>

3. Sauvegardez et quittez (Ctrl + O,Entrée,Ctrl + X).
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2. Capture et observation de la méthode GET

Nous allons d'abord capturer le moment ou le navigateur demande a afficher la page du formulaire.

1. Lancez Wireshark (commande sudo wireshark)etdémarrez une capture sur l'interface
Loopback (ou o).

2. Ouvrez votre navigateur web et tapez 'adresse de votre nouvelle page : http://local-
host/formulaire.html

3. Retournez dans Wireshark, arrétez la capture et appliquez le filtre http.

4. Analyse: Cliquez surla ligne contenant GET /formulaire.html HTTP/1.1.

([ [heep
No. Time Source Destination Protocol Length Info
36 1.694023633 127.0.0.1 127.0.0.1 HTTP 409 GET / HTTP/1.1
38 1.696813249 127.0.0.1 127.0.0.1 HTTP 10@1 HTTP/1.1 260 OK (text/html)
136 13.171962685 127.6.8.1 127.8.06.1 HTTP 522 GET /formulaire.html HTTP/1.1
138 13.172384036 127.0.0.1 127.0.0.1 T TP tFoaT—{textrytnl )
167 133.492530669 127.0.0.1 B.0.1 HTTP 522 GET /Torm ire.html HTTP/1.1
169 133.493601751 127.6.0.1 127.0.0.1 2 e B =
201 319.937271881 127.0.0.1 127.0.0.1 HTTP 68€ POST /formulaire.html HTTP/1.1 (application/xX-www-form-urlen.
203 319.937579416 127.6.68.1 127.8.06.1 HTTP 646 HTTP/1.1 260 OK (text/html)

v Frame 167: 522 bytes on wire (4176 bits), 522 bytes captured (4176 bits) on interface lo, id @
v Ethernet II, Src: 00:00:00 00:00:00 (00:00:00:00:00:00), Dst: 80:00:00_00:00:00 (00:00:00:00:00:00)
» Internet Protocol Version 4, Src: 127.0.6.1, Dst: 127.0.0.1
» Transmission Control Protocol, Src Port: 56268, Dst Port: 88, Seq: 1, Ack: 1, Len: 456
- Hypertext Transfer Protocol
v GET /formulaire.html HTTR/1.1\r\n
Host: localhosthrin
User-Agent: Mozillas5.@ (X11; Ubuntu; Linux x86_64; rv:136.0) Geckos20100101 Firefox/136.@\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9, */*;q=08.8%r\n
Accept-Language: en-US,en;g=08.5\r\n
Accept-Encoding: gzip, deflate, br, zstdrin
Connection: keep-alive\rin
Upgrade-Insecure-Requests: 1\rin
Sec-Fetch-Dest: documenthrin
Sec-Fetch-Mode: navigatehrin
Sec-Fetch-Site: nonewrin
Sec-Fetch-User: ?1hrin
Priority: u=e, i\rn
rin
Full request URI: http://localhost/formulaire.html]
HTTP request 1/1]
Response in frame: 169]

o Explication : Cette trame est une requéte GET. Le client dit simplement "Envoie-moi
le fichier formulaire.html". Aucune donnée personnelle n'est envoyée par le client
dans cette requéte, il ne fait que demander 'affichage.
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3. Capture et observation de la méthode POST

Maintenant, nous allons remplir le formulaire et 'envoyer au serveur.
1. Relancez une nouvelle capture dans Wireshark (toujours sur Loopback).

2. Retournez dans votre navigateur (qui affiche le formulaire). Tapez un prénom dans la case
(par exemple "Alice" ou "Bob") et cliquez sur le bouton "Envoyer au serveur".

3. Retournez dans Wireshark, arrétez la capture et appliquez le filtre http.

4. Analyse : Cette fois-ci, cherchez la ligne contenant POST /formulaire.html
HTTP/1.1. Cliquez dessus.

|
(11 [htep |
[—
No. Time Source Destination Protocol Length Info
1 0.000800000 127.0.08.1 127.0.0.1 TCP 74 34756 —~ BO [SYN] Seq=0 Win=65495 Len=08 M55=654895 SACK PERM=1 ..
2 0.600011417 127.0.0.1 127.0.0.1 TCP 74 80 —~ 34756 [SYN, ACK] Seq=0 Ack=1 Win=65483 Len=@8 M55=65495 5.
3 0.000037967 .0.0.1 127.0.0.1 e Bl e R=65526=Lan=0 =2036306034
4 0.800096987 EERE .6.8.1 POST /formulaire.html HTTP/1.1 (application/x-www-fo
5 0.6081607188 127.0.0.1 127.0.0.1 S0 LEGE "4 B A i n=fA208_|an=i
6 0.008389203 127.0.0.1 127.0.0.1 HTTP 646 HTTP/1.1 200 0K (text/html)
7 0.000833833 127.0.8.1 127.0.0.1 TCP 66 34756 —~ BO [ACK] Seq=615 Ack=581 Win=65024 Len=0 TSval=392689..
B 5.004718122 127.0.0.1 127.0.0.1 TCP 66 80 — 34756 [FIN, ACK] Seq=581 Ack=615 Win=65536 Len=8 T5val=3.
9 5.004872094 127.0.0.1 127.0.0.1 TCP 66 34756 —~ 8@ [FIN, ACK] Seq=615 Ack=582 Win=65536 Len=0@ TSval=3..
10 5.004883296 127.68.0.1 127.0.0.1 TCP 66 80 - 34756 [ACK] Seq=582 Ack=616 Win=65536 Len=0 TSval=392690..

v Frame 4: 680 bytes on wire (5440 bits), 680 bytes captured (5440 bits) on interface lo, id @
v Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: ©0:00:00_00:00:00 (00:00:00:00:00:00)
¢+ Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.8.1

¢ Transmission Control Protocol, Src Port: 34756, Dst Port: 80, Seq: 1, Ack: 1, Len: 614

b ST /formulaire.html HTTP/1.1\r\n

RO . oCd

User-Agent: Mozillas5.0 (¥11; Ubuntu; Linux x86_64; rv:136.0) Gecko/20180101 Firefox/136.8%r\n

Accept: text/ntml,application/xhtml+xml,application/xml;q=0.9, */*;q=0.8\r\n

Accept-Language: en-US,en;q=8.5\r\n

Accept-Encoding: gzip, deflate, br, zstdirin

Content-Type: application/x-www-form-urlencodedirin

Content-Length: 12\r\n

Origin: http://localhosthrin

Connection: keep-alivelrin

Referer: http://localhost/formulaire.htmlisrin

Upgrade-Insecure-Requests: 1vr\n

Sec-Fetch-Dest: documentrin

Sec-Fetch-Mode: navigateirin

Sec-Fetch-Site: same-originhrin

Sec-Fetch-User: 71\rin

Priority: u=8, isr\n

S

Full request URI: nttp://localhost/formulaire.html]

HTTP request 1/1]

Response in frame: 6]

File Data. 17 Duies

~ HTML Form URL Encoded: application/x-www-form-urlencoded
v Form item: "prenom" = "Walid"

o Explication : Le navigateur n'a pas utilisé GET, mais POST. Regardez dans le panneau
du bas de Wireshark : tout en bas des détails, vous devriez voir une section nommeée
HTML Form URL Encoded. Si vous la déroulez, vous verrez la donnée exacte que
vous avez tapée (ex: Form item: "prenom" = "Walid").

La méthode POST permet de "cacher" les données envoyées a l'intérieur du corps de
larequéte HTTP (le body), contrairement a la méthode GET qui ne fait que deman-
der une ressource.
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Conclusion

Félicitations, vous étes arrivé au terme de ce manuel d'utilisation !

Atravers ces différentes étapes, vous avez pu découvrir qu'un serveur web n'est pas une "boite
noire" complexe, mais un service logique que l'on peut configurer et analyser. Vous étes désormais
capable de:

o Déployer un site web localement avec Apache ou Nginx.

e Madifier les fichiers de configuration pour gérer les ports d'écoute (80, 8080) et les noms de
domaine locaux (DNS).

e Analyser en profondeur les communications réseau entre un client et un serveur grace a Wi-
reshark, en comprenant la différence fondamentale entre les méthodes GET et POST.

o Dialoguer manuellement avec un serveur en utilisant le protocole HTTP brut via Telnet.

Votre serveur web est maintenant parfaitement configuré et fonctionnel en local. La prochaine étape
logique de votre apprentissage sera de l'ouvrir sur l'extérieur en le connectant a un véritable réseau
composé de routeurs et d'autres machines clientes.
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